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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.11 
КОМПЬЮТЕРНЫЕ СЕТИ 
 
1.1. Область применения программы 

Программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 
09.02.07 Информационные системы и программирование. 
 
1.2. Место учебной дисциплины в структуре программы подготовки 
специалистов среднего звена. 
Дисциплина входит в профессиональный цикл и относится к базовым 
общепрофессиональным дисциплинам. 

 
1.3. Цели и задачи учебной дисциплины – требования к результатам 
освоения учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен 
обладать общими и профессиональными компетенциями, включающими в 
себя способность: 

ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 
необходимой для выполнения задач профессиональной деятельности. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать 
с коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на 
государственном языке с учетом особенностей социального и культурного 
контекста. 

ОК 09. Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языках. 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание 
программного обеспечения компьютерных систем. 

ПК 4.4. Обеспечивать защиту программного обеспечения 
компьютерных систем программными средствами. 

В результате освоения учебной дисциплины обучающийся должен: 
уметь: 

− организовывать и конфигурировать компьютерные сети;  
− строить и анализировать модели компьютерных сетей;  
− эффективно использовать аппаратные и программные компоненты 

компьютерных сетей при решении различных задач;  
− выполнять схемы и чертежи по специальности с использованием 

прикладных программных средств;  
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− работать с протоколами разных уровней (на примере конкретного стека 
протоколов: tcp/ip, ipx/spx);  

− устанавливать и настраивать параметры протоколов;  
− обнаруживать и устранять ошибки при передаче данных; 

знать: 
− основные понятия компьютерных сетей: типы, топологии, методы доступа 

к среде передачи; 
− аппаратные компоненты компьютерных сетей;  
− принципы пакетной передачи данных;  
− понятие сетевой модели;  
− сетевую модель OSI и другие сетевые модели;  
− протоколы: основные понятия, принципы взаимодействия, различия и 

особенности распространенных протоколов, установка протоколов в 
операционных системах; 

− адресацию в сетях, организацию межсетевого воздействия 
 
1.4. Количество часов на освоение программы учебной дисциплины: 
максимальной учебной нагрузки обучающегося 60 часов,  
в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 46 часов; 
самостоятельной работы обучающегося 14 часов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 
2.1. Объем учебной дисциплины и виды учебной работы 

 
Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 60 
Обязательная аудиторная учебная нагрузка (всего)  46 
в том числе:  
     лабораторные работы  
     практические занятия 18 
     контрольные работы  
     курсовая работа (проект)   
Самостоятельная работа обучающегося (всего) 14 
в том числе: 
Конспектирование  
Подготовка устных сообщений  
Выполнение практических заданий 
Промежуточная аттестация в форме  
экзамена 
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2.2. Тематический план и содержание учебной дисциплины  ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 
 

Наименование 
разделов и тем 

Содержание учебного материала и формы организации деятельности 
обучающихся Объем в часах 

Коды 
компетенций, 
формированию 

которых 
способствует 

элемент 
программы 

Тема 1. Общие 
сведения о 
компьютерной 
сети 

Содержание учебного материала 

8 

ОК 1, ОК 2, ОК 4, 
ОК 5, ОК 9, ОК 10  
ПК 4.1, 4.4 Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, 

автономная среда, назначение сети, ресурсы сети, интерактивная связь, 
Интернет).  
Классификация компьютерных сетей по степени территориальной 
распределённости: локальные, глобальные сети, сети масштаба города. 
Классификация сетей по уровню административной поддержки: одноранговые 
сети, сети на основе сервера. Классификация сетей по топологии. 
Методы доступа к среде передачи данных. Классификация методов доступа. 
Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 
Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. 
Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель 
TCP/IP. 

Тема 2. 
Аппаратные 
компоненты 
компьютерных 
сетей. 

Содержание учебного материала 

8 

ОК 1, ОК 2, ОК 4, 
ОК 5, ОК 9, ОК 10  
ПК 4.1, 4.4 

Физические среды передачи данных. Типы кабелей и их характеристики. 
Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, 
коннекторы для различных типов кабелей. Инструменты для монтажа и 
тестирования кабельных систем. Беспроводные среды передачи данных. 
Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 
характеристики сетевых адаптеров. Классификация сетевых адаптеров. 
Драйверы сетевых адаптеров. Установка и конфигурирование сетевого 
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адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, 
шлюзы, их назначение, основные функции и параметры. 

Тема 3. 
Передача 
данных по 
сети. 
 

Содержание учебного материала 

4 

ОК 1, ОК 2, ОК 4, 
ОК 5, ОК 9, ОК 10  
ПК 4.1, 4.4 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 
кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 
Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие 
пакета. 
Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, 
NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение каждого 
протокола. Распределение протоколов по назначению в модели OSI. Сетевые и 
транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, 
SMTP, POP3. 
Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. 
Сетевые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети и 
маски подсетей. Назначение адресов автономной сети. Централизованное 
распределение адресов. Отображение IP-адресов на локальные адреса. Система 
DNS. 

Тема 4. 
Сетевые 
архитектуры 

Содержание учебного материала 

8 

ОК 1, ОК 2, ОК 4, 
ОК 5, ОК 9, ОК 10  
ПК 4.1, 4.4 
 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 
TokenRing и FDDI. Технологии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. 
Организация межсетевого взаимодействия. 

Перечень практических работ: 
Построение схемы компьютерной сети  
Монтаж кабельных сред технологий Ethernet 
Построение одноранговой сети 
Настройка протоколов TCP/IP в операционных системах 
Работа с диагностическими утилитами протокола ТСР/IР 
Решение проблем с TCP/IP  
Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 

18 
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Настройка удаленного доступа к компьютеру 

Самостоятельная работа обучающихся 
Конспектирование  
Подготовка устных сообщений  
Выполнение практических заданий 

14 

Всего: 60 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 
3.1. Требования к материально-техническому обеспечению 
Реализация программы дисциплины требует наличия лаборатории 
программного обеспечения и сопровождения компьютерных систем. 
 
Оснащение лаборатории: 
− Автоматизированные рабочие места на 12-15 обучающихся (процессор не 

ниже Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 
− Автоматизированное рабочее место преподавателя (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;)или аналоги; 
− Проектор и экран;  
− Маркерная доска; 
− Программное обеспечение общего и профессионального назначения 
 
3.2. Информационное обеспечение обучения 
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 
дополнительной литературы 
Основные источники: 
1. Кузин, А. В. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. 

— 4-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2019. — 190 
с. — (Среднее профессиональное образование). - ISBN 978-5-00091-453-3. 
- Текст : электронный. - URL: https://znanium.com/catalog/product/983172 . – 
Режим доступа: по подписке. 

2. Ковган, Н.М. Компьютерные сети : учебное пособие / Н.М. Ковган. - Минск 
: РИПО, 2019. - 179 с. - ISBN 978-985-503-947-2. - Текст : электронный. - 
URL: https://znanium.com/catalog/product/1056320 . – Режим доступа: по 
подписке. 

3. Исаченко, О. В. Программное обеспечение компьютерных сетей : учебное 
пособие / О.В. Исаченко. — 2-е изд., испр. и доп. — Москва : ИНФРА-М, 
2021. — 158 с. — (Среднее профессиональное образование). - ISBN 978-5-
16-015447-3. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/1189344 . – Режим доступа: по подписке. 

 
Дополнительная литература: 
1. Максимов, Н. В. Компьютерные сети : учеб. пособие / Н.В. Максимов, И.И. 

Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2018. 
— 464 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-
454-0. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/792686 . – Режим доступа: по подписке. 

2. Лисьев, Г. А. Программное обеспечение компьютерных сетей и web-
серверов : учебное пособие / Г.А. Лисьев, П.Ю. Романов, Ю.И. Аскерко. — 
Москва : ИНФРА-М, 2021. — 145 с. — (Среднее профессиональное 
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образование). - ISBN 978-5-16-014514-3. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/1189343 . – Режим доступа: по подписке. 

3. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и 
сетей : учебное пособие / В.Ф. Шаньгин. —  Москва : ФОРУМ : ИНФРА-
М, 2021. — 416 с. — (Среднее профессиональное образование). - ISBN 978-
5-8199-0754-2. - Текст : электронный. - URL: 
https://znanium.com/catalog/product/1189327 . – Режим доступа: по подписке. 

 
Интернет-источники: 
1. Национальный открытый университет - http://www.intuit.ru/ 
2. Официальный сайт Майкрософт - http://office.microsoft.com/ru-ru/training/ 
3. Образовательная платформа - https://ru.hexlet.io/courses/operating_systems 
4. Видео-курсы - https://www.youtube.com/user/HexletUniversity 
5. Видео-курс от Яндекс - https://www.lektorium.tv/course/22993?id=22993 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 
ДИСЦИПЛИНЫ 
Контроль и оценка результатов освоения учебной дисциплины 
осуществляется преподавателем в процессе проведения практических занятий, 
тестирования, а также выполнения обучающимися индивидуальных заданий, 
проектов, исследований. 

Результаты обучения 
(освоенные умения, усвоенные 
знания) 

Формы и методы контроля и 
оценки результатов обучения 

уметь: 
− организовывать и 

конфигурировать компьютерные 
сети;  

− строить и анализировать модели 
компьютерных сетей;  

− эффективно использовать 
аппаратные и программные 
компоненты компьютерных 
сетей при решении различных 
задач;  

− выполнять схемы и чертежи по 
специальности с использованием 
прикладных программных 
средств;  

− работать с протоколами разных 
уровней (на примере 
конкретного стека протоколов: 
tcp/ip, ipx/spx);  

− устанавливать и настраивать 
параметры протоколов;  

− обнаруживать и устранять 
ошибки при передаче данных 

устный опрос, практическая работа, 
оценка решения задач 

знать: 
− основные понятия 

компьютерных сетей: типы, 
топологии, методы доступа к 
среде передачи; 

− аппаратные компоненты 
компьютерных сетей;  

− принципы пакетной передачи 
данных;  

− понятие сетевой модели;  

устный опрос, практическая работа 
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− сетевую модель OSI и другие 
сетевые модели;  

− протоколы: основные понятия, 
принципы взаимодействия, 
различия и особенности 
распространенных протоколов, 
установка протоколов в 
операционных системах; 

− адресацию в сетях, организацию 
межсетевого воздействия 

 
 
Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся сформированность и развитие 
компетенций и обеспечивающих их умений: 

 

Результаты обучения 
(освоенные компетенции) 

Формы и методы контроля 
и оценки результатов 
обучения  

ОК 01. Выбирать способы решения задач 
профессиональной деятельности, 
применительно к различным контекстам. 

устный опрос, практическая 
работа 

ОК 02. Осуществлять поиск, анализ и 
интерпретацию информации, необходимой 
для выполнения задач профессиональной 
деятельности. 

устный опрос, практическая 
работа 

ОК 04. Работать в коллективе и команде, 
эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

устный опрос, практическая 
работа 

ОК 05. Осуществлять устную и письменную 
коммуникацию на государственном языке с 
учетом особенностей социального и 
культурного контекста. 

устный опрос, практическая 
работа 

ОК 09. Использовать информационные 
технологии в профессиональной 
деятельности. 

устный опрос, практическая 
работа 

ОК 10. Пользоваться профессиональной 
документацией на государственном и 
иностранном языках. 

устный опрос, практическая 
работа 

ПК 4.1. Осуществлять инсталляцию, 
настройку и обслуживание программного 
обеспечения компьютерных систем. 

устный опрос, практическая 
работа 
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ПК 4.4. Обеспечивать защиту программного 
обеспечения компьютерных систем 
программными средствами. 

устный опрос, практическая 
работа 
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